LEI GERAL DE PROTECAO DE
DADOS PESSOAIS

Um guia basico sobre os principais pontos da

LGPD




APRESENTACAO

= Esse e-book foi desenvolvido pela area de Privacidade e Protecao de Dados da ABV Advogados.

= O propodsito desse livro € informar e esclarecer quais sao os principais aspectos da Lei Geral de

Protecao de Dados Pessoais - LGPD (Lei n®13.709 de 14 de Agosto de 2018).

= A LGPD esta vigente desde 18 de setembro de 2020, mas as sancdes administrativas sé poderao
ser aplicadas pela Autoridade Nacional de Protecao de Dados — ANPD a partir de 1° de Agosto de
2021.

= Enquanto as penalidades ainda nao sao um fator preocupante para as empresas, os direitos dos
titulares, por sua vez, ja devem ser seguidos e cumpridos pelos agentes de tratamento, ou seja,
por pessoas fisicas e juridicas que realizam o tratamento de dados pessoais ja sao obrigadas a

cumprir a lei.

= Antes de mergulharmos nas diretrizes estabelecidas pela Lei Geral de Protecao de Dados Pessoais, é
relevante entender a importancia de se constituir uma legislacao especifica para a coleta e

tratamento de dados pessoais. \jL
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APRESENTACAO

= Pensando nisso, trouxemos alguns dados registrados sobre o vazamento de dados pessoais e o impacto que
0s incidentes de seguranca podem causar aos titulares desses dados. Dai a importancia de se criar uma
legislacao que verse nao apenas sobre a limitagao de coleta de dados, para que nao ocorra a coleta de dados
em excesso ou sem propodsitos legitimos, como também que estabeleca critérios de seguranca e

responsabilidade para o tratamento desses dados.

= Nesse sentido, a ABV Advogados pretende trazer, nas proximas linhas, um guia basico sobre os principais

pontos da LGPD, de forma a auxilia-los na jornada de adequacao a lei.

A LGPD deve ser cumprida por pessoa natural ou por pessoa juridica D

direito publico ou privado para tornar mais transparente o tratamento dos

Fique
atento!

dados pessoais. Ou seja, qualquer pessoa que realiza o tratamento de
dados pessoais devera se adequar a lei. Nao sao somente as grandes
empresas gue deverao implementar a LGPD, mas também os profissionais

autdnomos, advogados, corretores, microempresarios, as médias e
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\pequenas empresas e instituicdes publicas, por exemplo.



Ha excecdo a regra no art. 4° da lei:

[ A LGPD naose aplicaao tratamento de dados pessoais.
| - realizado por pessoa Nnatural para fins exclusivamente particulares e nao econdmMicos,
| - realizado para fins exclusivamente:

: . . \
a) jornalistico e artisticos, ou ) \

) académicos, aplicando-se a esta hipdtese osarts. 7° e 11 desta Lei;
Il - realizado para fins exclusivos de:

a) seguranca publica;

) defesa nacional;
C) seguranca do Estado; ou

d) atividades de investigacao e repressao de infragcdes penais, ou

IV - provenientes de fora do territdrio nacional e que nao sejam objeto de comunicacao, uso
compartilhado de dados com agentes de tratamento brasileiros.




APRESENTACAO
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INTRODUGAO = Implementar a LGPD nas organi?agées € uma grar?d.e oportunio.la.de r.)ara

redesenho de processos, melhoria no fluxo das atividades tradicionais e
principalmente inovacao de processos antigos que muitas vezes sao
realizados no automatico, e que as pessoas NAo param para pensar em como

ot melhora-los.

AL = Por exemplo, vocé ja parou para refletir gue determinada atividade realizada
Nna sua area pode ser redesenhada para se obter um fluxo mais simples e
mais rapido? Explicando em termos praticos, em vez de o colaborador
preencher um papel solicitando permissao de acesso a determinado
sistema, essa requisicao pode ser solicitada via e-mail ou mesmo por meio
de um software de abertura de chamados, o que ja resolveria o problema de
armazenamento fisico de papel, e consequentemente a perda, destruicao ou

vazamento dessas informacdes em meio fisico.

= |Importante destacar que potenciais riscos de vazamento de dados pessoais
Nnao s6 acontecem em ambientes virtuais, acometidos por ataques hackers.

Um simples compartilhamento de dados pessoais realizado pelo

e e e e e colaborador com terceiros desautorizados pela organizacao ja configura um

exemplo de violagcao de dados pessoais. \'L
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INTRODUGAO

= Assim, as empresas devem identificar potenciais riscos de tratamento de
dados pessoais em desacordo com a lei, tais como: observar a ficha cadastral
do cliente, descartar principalmente os dados pessoais que sao coletados em
excesso, fazer um levantamento dos dados essenciais para a organizacao e,

para agqueles em que nao ha necessidade alguma de tratamento, ja eliminar

da ficha de cadastro.

= Observar também se ha a coleta de dados sensiveis (dados que podem levar a
discriminacao ou preconceito do titular), por exemplo, se tratando de clinicas
de saude, estética, hospitais, laboratdrios, ou seja, organizagdes que coletam

dados sensiveis de saude, devem atentar se ha a coleta da informacao sobre a

religidao do paciente ou dados de saude sem a finalidade legitima para o

tratamento. Muitas vezes, modificando a pergunta ou item pretendido se

obtém a mesma informacao, mas sem o uso de dado pessoal sensivel.

= Percebem como nao se trata de mudanca tao complexa? Priorizando a

melhoria continua é possivel o alcance de resultados simples, rapidos e

N4 p
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ALERTA VAZAMENTO!

T

» Vazamento de senhas do Ministério da Saude expde dados de 16 milhdes de

pacientes sobre diagndstico suspeito ou confirmado de Covid-19 (Fonte: Estadao).

» Dados de 250 mil consumidores da Natura sdao expostos. Dentre os dados, havia

informacdes de nome, endereco, telefone e e-mail (Fonte: Olhar Digital).

> A Companhia das Docas do Ceara que gerencia o Porto de Fortaleza, segundo maior
polo de trigo do pais, passou 10 dias sob ataque cibernético. Os dados contidos nos

sistemas foram criptografados (Fonte: Coin Telegraph).

> Netshoes terd que pagar R$ 500 mil reais por vazamento de dados de 2 milhdes de

clientes. O incidente comprometeu dados como nome, CPF, e-mail etc. (Fonte: Estadao).
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O STJ SOFREU O MAIOR ATAQUE HACKER DO BRASIL:

No dia 03 de novembro de 2020, o Superior Tribunal de Justi¢ca detectou um ataque hacker que indisponibilizou todos os
servicos de Tl.

O ataque foi identificado como do tipo ransomware. Uma conta Domain Admin foi explorada, razao que permitiu que o
hacker tivesse acesso aos computadores dos servidores do STJ, bem como se inserisse em grupos de administracao do
ambiente virtual e criptografasse a maioria das maquinas do Tribunal.

Ao longo da semana do dia 3, os hackers conseguiram criptografar toda a base de dados do STJ — tornando as
informacdes inacessiveis aos proprios servidores, juizes, advogados e pessoas envolvidas com a operacao.

Dai a necessidade de se criar uma
legislacdo que verse sobre a protecao
de dados pessoais, bem como
estabeleca diretrizes que garantam a
protecao e o tratamento eficaz desses
dados coletados.

Sem mais rodeios,
vamos iniciar!

Fonte: BBC Brasil JP vam A \J()s



O

PRINCIPAIS
CONCEITOS

Antes de mergulhamos nos principais conceitos da Lei Geral de Protecao de Dados, € importante defini-la.

Assim, a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n° 13.709/2018, é a lei brasileira que estabelece diretrizes sobre o
tratamento de dados pessoais de pessoa natural, nos meios fisicos e digitais, com o objetivo de proteger os direitos

fundamentais de liberdade e de privacidade de qualquer individuo.

Dessa forma, a LGPD traz alguns conceitos importantes. Vejamos:

Dados pessoais

Sao informacdes relacionadas a pessoa fisica
que a torne identificada ou identificavel, ou
seja, sao aquelas informacdes que de forma
direta ou indireta levam até o titular dos dados.
Tais como: nome, RG, CPF, telefone, e-mail,
endereco IP, entre outros.

Dados pessoais sensiveis

Sao informacdes relacionadas a origem racial
Oou étnica, convicgao religiosa, opinidao politica,
filiacao a sindicato ou a organizacao de carater
religioso, filoséfico ou politico, bem como os
dados relativos a saude, vida sexual, biometria
ou genética.

Titular de dados

Refere-se a pessoa natural a quem os
dados pessoais pertencem.

Tratamento de dados pessoais

E toda forma de uso que se pode fazer
com os dados pessoais, incluindo, mas nao
se limitando as atividades de: coleta,
armazenamento, consulta, uso,
compartilhamento, transmissao,
reproducao, avaliacao e exclusao.
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o FUNDAMENTOS
DA PROTEGCAO DE
DADOS PESSOAIS

A LGPD estabelece alguns fundamentos para a protecao de dados pessoais, sao eles:

Autodeterminacgao

informativa
Respeito a Liberdade de
privacidade expressao,
informagao,
comunicagaoe
opiniao

Inviolabilidade

da intimidade,

daimageme
da honra.

Desenvolvimento
econdbmico e
tecnoldgico e

a inovacgao

Livre iniciativa,
livre
concorréncia e
a defesa do
consumidor

Direitos humanos,
livre
desenvolvimento
da personalidade,
dignidadee o
exercicioda
cidadania
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03 PRINCIPIOS E |
BASES LEGAIS L

A LGPD apresenta alguns principios fundamentais para guiar a atividade de tratamento dos dados pessoais, sao eles:

([ FINALIDADE h

A coleta e o tratamento dos dados pessoais devem ser realizados com propositos legitimos, especificos, explicitos
e informados ao titular dos dados. Assim, o tratamento dos dados nao pode fugir do propdsito estabelecido.

[ NECESSIDADE h

O tratamento dos dados € limitado ao que € minimamente necessario para o alcance da finalidade, ou seja, nao se
pode coletar ou manter dados excessivos e sem finalidade definida.

f ADEQUACAO 7

As atividades de tratamento devem ser compativeis com as finalidades divulgadas ao titular dos dados pessoais.

[ SEGURANGA )

Utilizacdo de medidas de seguranca fisicas e légicas aptas a proteger os dados pessoais de acessos nNao
autorizados e de situac¢des acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao ou difusao.

N4
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03 PRINCIPIOS E
BASES LEGAIS

( TRANSPARENCIA

:

Aos titulares, € garantida a transmissao de informacdes claras, precisas e acessiveis sobre as atividades de
tratamento.

[ LIVRE ACESSO )

Aos titulares, € garantida a consulta gratuita e facilitada sobre a forma e a duragcao do tratamento dos dados,
bem como a integralidade deles.

[ PREVENGAO )

Adocao de medidas de salvaguarda para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais.

[ NAO DISCRIMINAGAO )

Impossibilidade de realizacao do tratamento para fins discriminatdrios, ilicitos ou abusivos.

( RESPONSABILIZACAO E PRESTACAO DE CONTAS W

O agente, seja empresa ou nao, devera demonstrar a adocao de medidas eficazes e capazes de comprovar a

observancia e o cumprimento das normas de protecao de dados pessoais e, inclusive, da eficacia dessas \‘C
medidas.

7h Auwr;: UH
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Cumprimento de
obrigacao legal ou
regulatoria

Consentimento do titular

Execucao de Politicas
Publicas pela
Administracao Publica

=

Realizacao de estudos
por érgaos de pesquisa

Protecao do crédito

Protecao da vida ou da
incolumidade fisica do
titular ou de terceiro

Exercicio regular de
direitos em processo
judicial, administrativo
ou arbitral

Execucao de contrato

BASES LEGAIS

Essas sao as hipoteses
em que a LGPD autoriza
o tratamento de dados
pessoais:

Tutela da saude,
exclusivamente, em
procedimento realizado
por profissionais de
saude, servicos de saude
ou autoridade sanitaria

Legitimo Interesse

NL g
I ABY
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DADOS PESSOAIS Os dados pessoais sensiveis sdao aquelas informagdes relacionadas a
o SENerEIS origem racial ou étnica, conviccao religiosa, opiniao politica, filiacao a
sindicato ou a organizacao de carater religioso, filoséfico ou politico,
bem como os dados relativos a saude, vida sexual, biometria ou
genética.

As bases legais abaixo sao especificas para o tratamento de dados

pessoais sensiveis, segundo o art. 11 da LGPD:
03.

Realizacdo de estudos por seesesens
orgaos de pesquisas :

01

Cumprimento de obrigacéo legal ou

regulatéria ﬁmportante ter cuidado, pois os dadoh

. sensiveis, em razao de sua natureza,
apenas poderao ser tratados nas hipdteses
especificas, como o caso do
consentimento especifico e destacado do
titular ou de seu representante legal. Sem
o fornecimento do consentimento, apenas
nas seguintes hipdteses detalhadas

Protecdo da vida ou
incolumidade ffisica do
titular ou de terceiro

Qoderéo tais dados serem tratados: /
1‘.‘.'{:
06.
Tutela da satde, excluswamente, em ‘. 07.
procedimentos realizados por profissionais de Prevencao a fraude e a seguranga do titular q ‘
saude, servicos de salde ou autoridade

sanitaria ,P ADV(J( ADEJ&;
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o 5 DADOS DE CRIANCAS

E ADOLESCENTES

O tratamento de dados pessoais de criangas (com até 12
anos) deve considerar o seu melhor interesse e s6 devera
ser realizado apds consentimento de um dos pais ou do
responsavel legal.

A partir dos 12 anos, os dados pessoais dos adolescentes ja
sao tratados sem distincao dos demais, nos moldes da
LGPD.

Desse modo, quando houver consentimento é importante
observar que de acordo com a legislacao brasileira, quando
O menor tiver entre 12 e 16 anos, s6 podera consentir se
estiver representado por um de seus pais ou por seu
responsavel legal.

Ja entre 16 e 18 anos, os adolescentes devem estar assistidos
por um de seus pais ou por seu representante legal.

A
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06 DIREITOS DOS
TITULARES

A Lei Geral de Protecao de Dados Pessoais afirma que toda pessoa - os titulares dos dados pessoais - tem assegurada a sua
titularidade e a garantia dos seus direitos fundamentais de liberdade, intimidade e privacidade.

oo

Assim, sao direitos dos titulares:

O-O

Confirmacdo da Acesso aos dados Correcéao de dados Anonimizagao, Portabilidade dos
existéncia de incompletos, ~ bloqueio ou dados a outro
tratamento inexatos ou eliminacao de, c;lados fornegedor de
desatualizados desnecessarios, Servigco ou
excessivos ou em produto

desconformidade

A
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06 DIREITOS DOS
TITULARES

Eliminacao dos dados Informacgao de entidades Info_rmggao sobreNa Revogacio do
pessoais tratados com o publicas e privadas com pOSSIbehdade de nac consentimento
consentimento do titular as quais o controlador OIRetet

realizou Uso consentimento e
compartilhado de dados sobre as
consequéncias da
negativa

A
Sppy
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O CONTROLADOR X
OPERADOR

('/\

OPERADOR

Pessoa natural ou
juridica que realiza o
tratamento dos
dados pessoais em
nome do controlador.

AGENTES DE

juridica que decide

TRATAMENTO o (e[| [e
CONTROLADOR N
Pessoa natural ou\

como se dara o

tratamento dos

dados pessoais.

o /
ATENCAO!

E importante observar que tanto o Controlador
quanto o Operador, por mais que exer¢am
atividades diferentes, devem observar as
disposi¢cdes da LGPD, uma vez que podem ser
responsabilizados de forma solidaria pelo
\descumprimento da lei. /

N4 p
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(O 8 POR ONDE
COMECAR?

Apos essa breve caminhada em alguns pontos relevantes contidos na LGPD, a pergunta que surge é: por onde comecar
a adequacao a lei?

Dessa forma, iremos tracar alguns pontos importantes sobre a jornada de adequacao a LGPD, tendo em vista que a lei
ja esta em pleno vigor.

Manear o Conhecer as Criar um Garantir o
. |p o | bases legais | comité para i compliance
Slc oOI ZVI a ' de ' iratar as | de protecao
05 dados | tratamento e ' demandas de i de dados
pessoais ° s ° )
@ valida-las LGPD
Mapear os i . :
1P q Criaruma @ Conscientizar 4 Investir em ¢
riscos de politica de ! e treinar " melhoria !
vazamento de privacidade e de ' tod l p |
dados orotecao de : odas as : continua e !
ados pessoas da ' aperfeicoar '
organizacao continuament

€ 0S processos
de tratamento
de dados
pessoais

A
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)) JORNADA DE ADEQUAGAO A
LGPD

FICA A DICA!

A jornada de adequagao, embora tenha processos especificos, € também uma
janela de oportunidades que garantem mais segurancga, mais privacidade, mais
competitividade e mais reputagao ao seu negdcio.

Ficou interessado em saber mais sobre nossa
jornada de adequacgao a LGPD?

Contate-nos e nos siga em nossas midias sociais.

@ +55 85 3268.3785 - Ramal 1007
% Igpd@abvadvogados.com.br
iR Asv Advogados

@ @abvadvogados

@ www.abvadvogados.com.br/Igpd/



http://bit.ly/2Tynxth
http://bit.ly/2TyoMsr
http://bit.ly/2TtBDfr
mailto:lgpd@abvadvogados.com.br

